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Standards

Auf dem Weg zu sicheren KI

Das FraunhoferInstitut fir Kognitive Systeme diskutierte am 15.02.2022 welche
Rolle Standards und Normen bei der Nutzung von kunstlicher Intelligenz und

vor allem maschinellem Lernen in sicherheitskritischen Systemen, zum Beispiel
beim automatisierten Fahren, einnehmen.

ligenz (Kl) sind eng miteinander ver

knUpft. Kein Wunder, denn KI-Systeme
konnen diverse Daten parallel und in Echt-
zeit verarbeiten, wie den Stral3enverlauf,
die StrafRenschilder und Ampeln oder die
Bewegungen anderer Verkehrsteilnehmer.
Daflr muss das System lernen, diese Da-
ten zu interpretieren, Situationen zu beur
teilen und darauf reagieren zu kénnen.

Damit KI-Systeme in sicherheitskriti-
schen Anwendungen verlasslich arbeiten,
bedarf es Normen und Standards. Das von
Simon Burton und Karsten Roscher gefiihr
te Webinar des FraunhoferInstituts fir Ko-
gnitive Systeme (IKS), beschaftigte sich
zunachst mit den Fragestellungen: WofUr
sind Normen da und welche Arten von Nor
men gibt es? Normen formulieren Anfor
derungen an Produkte, Technologien oder
Dienstleistungen und schaffen somit zum
einen Klarheit Uber Eigenschaften. Zum an-
deren sollen sie Sicherheit und Qualitat ge-
wahrleisten. Fir Kl, funktionale Sicherheit
und Safety speziell fir StraRenfahrzeuge
wurden spezifische Normen und Stan-
dards definiert (Bild), die nicht immer Hand
in Hand gehen. Denn bestehende Normen
zur Gewahrleistung der funktionalen Si-
cherheit wie die ISO 26262 gehen von ei-
nem vollstandigen Verstandnis eines Sys-
tems und dessen Umgebung aus. Ein KI-
System erflllt diese Grundannahme nicht.

A utonomes Fahren und kinstliche Intel-
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Erwartungen relativieren

Man sollte sich vor Augen fihren, dass in-
ternationale Normen nur einen Konsens
Uber den Stand der Technik und bewahrte
Verfahren dokumentieren kénnen. Es
dauert Zeit, bis der Stand der Technik er
reicht ist und Normen festgelegt werden.
Agilere Normungsanséatze wie technische
Berichte und 6ffentlich verflgbare Spezifi-
kationen konnen eine schnellere Reaktion
ermaoglichen, unterliegen aber dhnlichen
Einschrankungen. Es besteht immer noch
grofRe Unsicherheit darlber, ob und wie
kinstliche Intelligenz und maschinelles
Lernen (ML) sicher gemacht werden
kann. Zudem entwickelt sich dieser Be-
reich sehr schnell. Von daher sind detail-
lierte und stabile Anforderungen an spezi-
fische Techniken und Anwendungen in
nachster Zeit nicht zu erwarten, was sich
auf die Sicherheitsbewertung und Zertifi-
zierung der KI-Systeme auswirken wird.
Stellt sich nun die Frage, wie lasst sich
dennoch eine sichere Kl erzielen? Das
Fraunhofer IKS schlug folgende Wege vor:
®  Argumentieren, dass Unzulanglich-
keiten nicht zu sicherheitskritischen
Systemausfallen flhren, oder
= abwarten, bis eine Reihe geeigneter
Methoden zur Gewahrleistung der
Sicherheit entwickelt wurde oder
sich als wirksam erwiesen hat, oder

= Kriterien flr wirksame Sicherheitsar
gumente und entsprechende Nach-
weise flr eine Reihe von Techniken
mit Schwerpunkt auf bestimmten
Eigenschaften von ML definieren.

= Danach: Definition von Best-Practice-
Methoden und Metriken flr spezifi-
sche Techniken und Anwendungen,
wenn sich Best Practice etabliert hat.

Anforderungen

Wenn man den sicheren Einsatz von Kl
vorantreiben mochte, sollten folgende An-
forderungen an Sicherheitsstandards fiir
KI- und Ml:-basierte cyberphysische Sys-
teme erflllt sein: Eine Definition eines ak-
zeptablen Sicherheitslevels,-eine Definiti-
on der sicherheitsrelevanten Eigenschaf-
ten von Kl und ML und die Identifizierung
wirksamer Methoden zur Sammlung von
Beweisen. Auch ein strukturierter und
iterativer Sicherheitslebenszyklus zur
Gewahrleistung einer systematischen
Anwendung geeigneter Methoden
wahrend und nach der Entwicklung ist
erforderlich. Kl ist keine Magie’ schloss
Simon Burton das Webinar. m (eck)
www.iks.fraunhofer.de
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